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CAPITULO |

INFORMACION INTRODUCTORIA

MOTIVO

El Examen Especial a la “Evaluacion del Sistema de Control Interno relacionado con la Norma
410 — Tecnologia de la Informacién”, se realiz6 en atencién a la Orden de Trabajo OT-04-2012
del 23 de febrero de 2012 suscrita por el Auditor General de la Empresa Eléctrica Quito S.A.
("EEQSA”). Este examen especial corresponde a la categoria de Auditorias Planificadas
Nuevas que consta en el Plan de Auditoria Interna para el afio 2012, dicho Plan fue aprobado
por la Junta General de Accionistas mediante resolucién 2012.009.J.A el 27 de junio de 2012.

OBJETIVO

Establecer si el Sistema de Control Interno implementado en la empresa en relacion con los
procesos de tecnologia de la informacion, proporciona un grado de seguridad razonable, en
cuanto a la consecucién de objetivos relacionados con la eficiencia y eficacia de la gestion y
cumplimiento de las disposiciones legales y demas normas aplicables.

ALCANCE

Esta auditoria cubri6 la evaluacion de la situaciéon actual del Sistema de Control Interno en los
procesos relacionados con Tecnologia de la Informacion de la EEQSA, en base de la Norma de
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Control Interno® NCI 410 — Tecnologia de la Informacién; no incluyé el andlisis de la propiedad,
legalidad y veracidad de las operaciones administrativas y financieras.

ESTRUCTURA ORGANICA
e Estructura Organica Actual

El Directorio de la EEQSA mediante Resolucion 2011-004-D en sesion del 14 de abril de
2011, aprobd una nueva estructura organizacional que queddé de la siguiente manera:

OBJETIVOS DE LA INSTITUCION
Los objetivos de la empresa que constan en el Plan Estratégico 2012-2015, son los siguientes:

Incrementar la satisfaccion de los consumidores en la calidad del producto y servicio.
Incrementar la poblacién con servicio.

Incrementar el uso eficiente de los recursos.

Incrementar la eficiencia institucional.

Incrementar la eficiencia energética.

Incrementar el uso de fuentes de energia alternativas.

Incrementar la satisfaccion de los grupos de actores con una gestion socialmente
responsable.

Incrementar el desarrollo del talento humano.

Incrementar la innovacion tecnoldgica que optimice la gestion.

VV VVVVVVYVY

! Normas de Control Interno para las Entidades, Organismos del Sector Publico y Personas Juridicas de Derecho
Privado que dispongan de fondos del publicos, Acuerdo No. 39 - GG de la Contraloria General del Estado,
promulgado el 1 de diciembre de 2009.
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OBJETIVOS ESPECIFICOS

Los objetivos a corto plazo relacionados con la gestion de la Direccion de Tecnologia de la
Informacion y Comunicaciones (“DTIC”), son:

» Incrementar la atencion de solicitudes de TIC's en mesa de ayuda, hardware y software
de estaciones de trabajo.

» Reducir el tiempo de indisponibilidad del servicio en Servidores y B/D, Aplicaciones.

» Reducir el tiempo de indisponibilidad del servicio en Redes y Comunicaciones.

» Incrementar el cumplimiento de avances de proyectos de desarrollo de Aplicaciones.

» Incrementar el nivel de actualizacion el Sistema de Informacion Geogréfica.

MONTO DE RECURSOS EXAMINADOS

No aplica por el alcance y naturaleza de la evaluacion realizada.

SERVIDORES RELACIONADOS

Al-002-2012

Gerente de Planificacién

Eco. Justo Tobar

Cargo Nombres y Apellidos

Director de Tecnologia de Informacién y Comunicaciones

Ing. Jorge Morales

Jefe de Departamento de Administracion de Sistemas
Estratégicos (Data Center)

Ing. Alberto Belalcazar

Jefe de Departamento de Desarrollo de Sistemas
Administrativos

Ing. Francisco Mena

Jefe de Departamento de Desarrollo Tecnologico de
Sistemas Técnicos

Ing. Francisco Calderon

Jefe de Departamento de Comunicaciones y Soporte

Ing. Miguel Araujo

Jefe de Departamento Sistema GIS (Enc) — Dibujante 4

Ing. Francisco Bermudez

Jefe de Seccion de Desarrollo Tecnoldgico de Sistemas
Administrativos

Ing. Susana Benalcazar

Jefe de Seccion de Mesa de Ayuda (Help Desk)

Ing. Jaime Raza

Jefe de Seccion de Desarrollo Tecnoldgico de Sistemas
Técnicos

Ing. Patricia Ceron

Jefe de Seccion de Administracion de Seguridad
Informatica

Ing. Walter Carrera

Jefe de Seccion de Soporte de Hardware de Estaciones
de Trabajo

Ing. Bolivar Ortiz

Jefe de Seccion de Soporte de Software de Estaciones
de Trabajo

Ing. Wilson Castro

Ingeniero de Sistemas 2

Ing. Carlos Benavides
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CONCLUSION GENERAL:

Calificacion del Informe: Satisfactorio (Estandar)

La Evaluacion del Sistema de Control Interno relacionado con la Norma 410 — Tecnologia de la
Informacion, nos permiti6 determinar que la mayoria de controles internos son adecuados y
estan operando como es la intencion. Sin embargo, existen recomendaciones para mejorar
controles en relacion con los siguientes asuntos: La creacion del Comité Informético; el
registro de software como propiedad intelectual; la ausencia de una politica que regule el
“acceso remoto” de computadoras personales que estan en la red; la comparticion del perfil de
usuario de Administrador en el Sistema de Inventarios y Avaluos (SIA); la falta de politicas que
regulen el uso del perfil de Administrador de computadoras personales en la red y las
revisiones regulares formales de todas las cuentas de usuarios y los privilegios asociados; la
implementacion inconclusa de los procedimientos y medios técnicos para el uso de firmas
electrénicas; no haber actualizado las politicas y procedimientos tecnolégicos de retencion de
informacion respecto a la perpetuidad y recuperacion de los datos; la falta de documentacion
de los procedimientos de seguridad para el ingreso al Data Center por la noche o en fin de
semana; la falta de actualizacion de los procedimientos existentes para la administracion de
servicios de internet, intranet, correo electronico ya que no regulan la gestion de sitios WEB de
la empresa; la inexistencia de un procedimiento explicito respecto a la dependencia sobre
personal clave; y la desactualizacion de los procedimientos de desarrollo de software que
contemplen los casos relacionados a cambios en las disposiciones legales y normativas.

Las recomendaciones para mejorar los controles internos en relacion con la Norma 410 —
Tecnologia de la Informacion, requieren una pronta atencién por la parte de la Gerencia.

Durante nuestro trabajo de auditoria, el personal inmerso en los procesos de Tecnologia de la
Informacion de la Empresa Eléctrica Quito S.A., nos proporciond su apoyo total. Nos gustaria
agradecer a las areas mencionadas por su valiosa cooperacion.

A continuacion encontrara el informe detallado de Auditoria Interna que contiene todas nuestras
observaciones, conclusiones y recomendaciones, para que se tomen las acciones pertinentes.

Atentamente,

ORIGINAL FIRMADO POR NIKOLAY TRUJILLO A.

Ing. Nikolay Trujillo A., MBA, CIA, CRMA, CPA
AUDITOR GENERAL
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EMPRESA ELECTRICA QUITO S.A.
VISION GENERAL DE LAS OBSERVACIONES DE AUDITORIA

Personas Responsables

Titulo de Implementar la Fecha Tope
Recomendacion

1. El Comité Informatico no ha sido | Gerente General. 31/12/2012
creado. (410-16)

2. Registro de software como propiedad @ Gerente de Planificacion, 31/12/2013
intelectual. (410-07,15) Director de TIC.

3. No existe una politica que regule el | Gerente de Planificacion, 31/12/2012
“‘acceso remoto” de computadoras | .
personales en la red. (410-12,4) BliizeiliCi e

4, En el sistema SIA el perfil de usuario de | Gerente de Planificacion, 31/10/2012
Administrador esta siendo compartido = .
(410-12 y 410-02) Director de TIC.

5, No existen politicas que regulen el uso | Gerente de Planificacion, 31/10/2012
del perfl de administrador de Director de TIC.
computadoras personales en la red y
para revisiones regulares formales de
todas las cuentas de usuarios y los
privilegios asociados. (410-12,4)

6. La implementacion de los | Gerente de Planificacion. 31/12/2012
procedimientos y medios técnicos para
el uso de Firmas Electrénicas no se ha
concluido. (410-17)

7. Las politicas y  procedimientos | Gerente de Planificacion, 30/07/2013
_tecnologl_gos de retencion _ de Director de TIC.
informacion respecto a la perpetuidad y
recuperacion de los datos no han sido
actualizados. (410-10,3)

8. Los procedimientos de seguridad para @ Gerente de Planificacion, 31/12/2012
el ingreso al Data Center por la nocht_e ©  Director de TIC.
en fin de semana no han sido
documentados. (410-10,8)

9. Los procedimientos existentes para la | Gerente de Planificacion, 31/12/2012
_admlnlstramon de Servicios de mterngt, et ola TE,
intranet, correo electrénico, no estan
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Personas Responsables

Titulo de Implementar la Fecha Tope
Recomendacion

actualizados ya que no especifican la
gestion de sitios WEB de la entidad.
(410-14,1)

10. | Falta un procedimiento explicito = Gerente de Planificacion, 31/12/2012
respecto a la dependencia sobre | .
personal clave. (410-02,5) DUSEEIES e

11. | Los procedimientos de desarrollo de @ Gerente de Planificacion, 31/08/2012
software no han sido actuallz_ados para | iector de TIC.
contemplar los casos relacionados a
cambios en las disposiciones legales y
normativas. ( 410-09,1)
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CAPITULO I

RESULTADOS DE LA EVALUACION

Auditoria Interna realizé la Evaluacion de Control Interno de la Norma 410 — Tecnologia de la
Informacion, que forma parte de las Normas de Control Interno para las Entidades, Organismos
del Sector Puablico y Personas Juridicas de Derecho Privado que disponen de Recursos
Publicos, que fueron emitidas por la Contraloria General del Estado mediante Acuerdo No. 39-
CG del 16 de noviembre del 2009 y promulgadas en el Registro Oficial No. 78 de 1 de
diciembre de 2009.

El Procurador de la EEQSA en memorando No. 1418 del 9 de agosto del 2011, dirigido al
Auditor General respecto a la “Consulta sobre Aplicacién Acuerdo No. 39 Contraloria General
del Estado” en la EEQSA, indicé lo siguiente:

“... Procuraduria considera que las Normas de Control Interno para las Entidades,
Organismos del Sector Publico y Personas Juridicas de Derecho Privado que disponen de
Recursos Publicos, son de aplicacion obligatoria en la Empresa Eléctrica Quito S.A., para lo
cual, la Unidad de Auditoria Interna, se encargara de realizar el control previo y concurrente,
tal como lo sefiala la Ley Organica de Empresas Publicas”.

A fin de realizar la Evaluacién de Control Interno de Tecnologia de la Informacion, Auditoria
Interna tom6 como criterios la Norma 410 — Tecnologia de la Informacién y el Modelo COBIT
(Objetivos de Control para la Informacion y Tecnologias Relacionadas - Control Obijetives for
Information and Related Technologies).

Las Normas que se evaluaron de la Norma 410 son las siguientes:

Norma 410-01 Organizacion informética

Norma 410-02 Segregacion de funciones

Norma 410-03 Plan informético estratégico de tecnologia

Norma 410-04 Politicas y procedimientos

Norma 410-05 Modelo de informacién organizacional

Norma 410-06 Administracion de proyectos tecnoldgicos

Norma 410-07 Desarrollo y aplicacién de software aplicativo

Norma 410-08 Adquisiciones de infraestructura tecnologica

Norma 410-09 Mantenimiento y control de la infraestructura tecnoldgica
Norma 410-10 Seguridad de tecnologia de la informacién

Norma 410-11 Plan de contingencias

Norma 410-12 Administracion de soporte de tecnologia de informacién
Norma 410-13 Monitoreo y evaluacion de los procesos y servicios
Norma 410-14 Sitio WEB, servicios de internet e intranet

Norma 410-15 Capacitacion Informatica

Norma 410-16 Comité informatico

Norma 410-17 Firmas electronicas

VVVVVVVVVVVVVVYVYVYY
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De la evaluacion a las normas descritas se determinaron las siguientes observaciones:

1. El Comité Informético no ha sido creado. (410-16).

La EEQSA no ha creado el Comité Informatico. Actualmente, la Direccién de Tecnologia de
Informacion y Comunicaciones y los duefios de los procesos de cada area realizan
reuniones en las cuales se toman las decisiones relacionadas con la tecnologia de la
informacién de sus respectivas areas. Existe un documento denominado “Creacion Comité
de Tecnologia”, generado por la DTIC, en el que se definen los siguientes aspectos:
conformacion, objetivo y funciones generales del Comité, sin embargo éste documento no
ha sido revisado ni aprobado por los niveles jerdrquicos correspondientes, por lo que
tampoco se encuentra declarado en el Sistema de Gestién de la Calidad de la Empresa.

La Norma de Control Interno 410-16 referente a Comité Informético, determina que:

“Para la creacion de un comité informéatico institucional, se consideraran los siguientes
aspectos:

- Eltamafio y complejidad de la entidad y su interrelacion con entidades adscritas”

- La definicién clara de los objetivos que persigue la creacibn de un comité de
informatica... tiene como propdsito fundamental definir, conducir y evaluar las
politicas internas para el crecimiento ordenado y progresivo de la tecnologia de la
informaciéon y la calidad de los servicios informéticos, asi como apoyar en esta
materia a las unidades administrativas que conforman la entidad.”

Segun explicacion verbal del Director de Tecnologia de Informacion y Comunicaciones una
de las causas para que hasta la presente fecha no se haya creado el Comité Informatico de
la EEQSA es que el documento denominado “Creacion Comité de Tecnologia” no ha sido
sometido a los procesos de revision y aprobacion correspondientes.

La no creacion del Comité Informatico no permite asegurar el alineamiento entre el Plan
Estratégico de la organizacién con las actividades que desarrolla el area de Tecnologia ni la
imputabilidad en la ejecucion de las funciones y responsabilidades del Comité.

Conclusién

El no haber creado un Comité Informatico para la Empresa no asegura el adecuado
alineamiento entre el Plan estratégico de la organizacion y las actividades que realiza el
area de Tecnologia.

Recomendacion

El Gerente General creara el Comité Informatico para lo cual servira de base el documento
denominado “Creacién Comité de Tecnologia” desarrollado por la DTIC; también coordinara

con las distintas gerencias la designacion y las funciones de lo miembros de dicho Comité,
y dispondra su funcionamiento inmediato.
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Responsable: Gerente General

Fecha tope de cumplimiento: 31 de diciembre de 2012.

2. Registro de software como propiedad intelectual. (410-07,15).

El software que ha sido desarrollado por la EEQSA no se encuentra registrado como
propiedad intelectual, en el organismo competente.

La Norma de Control Interno 410-07 denominada “Desarrollo y Adquisicion de Software
Aplicativo” estipula que:

“La unidad de tecnologia de informacion regulara los procesos de desarrollo y
adquisicion de software aplicativo con lineamientos, metodologias y procedimientos.
Los aspectos a considerar son:

9. Los derechos de autor del software desarrollado a la medida perteneceran a la
entidad y seran registrados en el organismo competente. Para el caso de software
adquirido se obtendra las respectivas licencias de uso.”

Lo comentado se debe a anteriormente no existi6 una norma que obligue a la EEQSA el
registro como propiedad intelectual del software desarrollado por la Empresa, lo cual puede
ocasionar el riesgo de que éste sea plagiado por otras organizaciones.

Conclusién

Al no estar registrado como propiedad intelectual el software desarrollado por la EEQ S.A.
no se podria asegurar sus derechos sobre éste.

Recomendacion

El Gerente General dispondra al Gerente de Planificacion, y éste a su vez al Director de
Tecnologia de la Informacién y Comunicaciones, que coordine con el Procurador de la
EEQSA el asesoramiento legal respectivo para el registro en el organismo competente del

software de la EEQSA, para lo cual realizara un analisis e identificacion previa del software
gue cumpla con los requisitos correspondientes.

Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 de diciembre de 2013.
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3. No existe una politica que regule el “acceso remoto” de computadoras personales en
lared. (410-12,4).

No existe una politica que regule el “acceso remoto” cuando se usa herramientas como
Virtual Network Computing (VNC) de computadoras personales en la red, lo que se pudo
evidenciar en una muestra revisada a varios equipos del &rea de Auditoria, en los que no se
encuentra configurada la opcion de aceptacion de inicio del monitoreo o notificacion de
conexion.

La Norma de Control Interno numeral 410-12 relacionada con “Administracion de Soporte
de Tecnologia de Informacién” menciona que:

“La unidad de tecnologia de informacion definira, aprobara y difundira
procedimientos de operacion que faciliten una adecuada administracion del soporte
tecnolégico y garanticen la seguridad, integridad, confiabilidad y disponibilidad de los
recursos y datos, tanto como la oportunidad de los servicios tecnoldgicos que se
ofrecen.

Los aspectos a considerar son:

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados
a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacién.”

Lo comentado se debe a que no se considerd incluir una politica que regule el “inicio de
monitoreo” que incluya el parametro de “notificar conexion” en las computadoras personales
de la red, existiendo el riesgo de que la seguridad de los computadoras personales sean
vulneradas y la confidencialidad quede comprometida, en el caso de que los usuarios de la
red sean monitoreados sin saberlo.

Conclusién

El que no exista una politica que regule el “acceso remoto” cuando se usa herramientas
Virtual Network Computing (VNC), compromete la confidencialidad y seguridad de la
informacién de las computadoras personales.

Recomendacion

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia
de la Informacién y Comunicaciones que establezca politicas y procedimientos que regulen

el “acceso remoto” cuando se usa herramientas de monitoreo, para computadoras
personales en la red.

Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 de diciembre de 2012.
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4. En el sistema SIA el perfil de usuario de Administrador esta siendo compartido (410-
12 y 410-02).

En el Sistema de Inventarios y Avaltos (SIA) el perfil del usuario de Administrador y su
contrasefia estdn siendo compartidos por los Operadores, lo cual no garantiza una
adecuada segregacion de funciones.

La Norma de Control Interno 410-12 denominada Administracién de Soporte de Tecnologia
de la Informacién, en su numeral 2 estipula lo siguiente:

“Seguridad de los sistemas bajo el otorgamiento de una identificacion Unica a todos
los usuarios internos, externos y temporales que interactiien con los sistemas y
servicios de tecnologia de informacioén de la entidad.”

Adicionalmente, la Norma de Control Interno 410-02 referente a Segregaciéon de funciones
menciona que:

“Las funciones y responsabilidades del personal de tecnologia de informacién y de
los usuarios de los sistemas de informacion serdn claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades asignados
se ejerzan con suficiente autoridad y respaldo.

La asignacion de funciones y sus respectivas responsabilidades garantizaran una
adecuada segregacion, evitando funciones incompatibles. Se debe realizar dentro
de la unidad de tecnologia de informacién la supervisién de roles y funciones del
personal dentro de cada una de las areas, para gestionar un adecuado rendimiento
y evaluar las posibilidades de reubicacion e incorporacion de nuevo personal.”

La situacion descrita se debe a que desde que se adquirié e implementé el sistema SIA, el
responsable del sistema no consider6 el mantener una adecuada segregacion de
funciones, mediante la asignacion de diferentes perfiles de usuario para los operadores sin
gue se otorguen los permisos de administrador; esta situacion conlleva el riesgo de un
inadecuado uso del sistema, luego del cual no se pueda imputar al responsable especifico.

Conclusién

El que se esté compartiendo el perfil de usuario de administrador y su contrasefia del
sistema SIA no permite una adecuada segregacion de funciones existiendo el riesgo que
pueda darse un uso inadecuado al sistema.

Recomendacion

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia

de Informacion y Comunicaciones, que se definan en el sistema SIA los diferentes perfiles
de usuario, de acuerdo a los requerimientos del duefio del proceso.
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Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones.

Fecha tope de cumplimiento: 31 de octubre de 2012.

5. No existen politicas que regulen el uso del perfil de administrador de computadoras
personales en la red y para revisiones regulares formales de todas las cuentas de
usuarios y los privilegios asociados. (410-12,4).

No existe una politica que regule el uso del perfil de administrador para los usuarios de
computadoras personales en la red, lo cual se evidenci6 al verificar los perfiles de usuario
de algunos computadores personales de la red. La Direccion de Tecnologia de la
Informacion y Comunicaciones ha estado otorgando dicho perfil, segun los requerimientos
de los usuarios.

Adicionalmente no se ha definido una politica para revisiones regulares formales de todas
las cuentas de usuarios y los privilegios asociados, a cargo de los duefios de los procesos y
administradores de los sistemas de tecnologia de informacion. Actualmente la Direccion de
Tecnologia de la Informacion y Comunicaciones, realiza revisiones ocasionales e
informales de las cuentas de los usuarios y privilegios asociados a cargo de los duefios de
los procesos y administradores de los sistemas de tecnologia de informacién, pero no se ha
establecido un procedimiento escrito que obligue a realizar estas revisiones de manera
formal y periddica por parte de los administradores responsables de cada uno de los
sistemas.

La Norma de Control Interno 410-12 denominada “Administracién de soporte de tecnologia
de informacién” estipula que:

“La unidad de tecnologia de informacion definira, aprobara y difundira
procedimientos de operacion que faciliten una adecuada administracion del soporte
tecnoldgico y garanticen la seguridad, integridad, confiabilidad y disponibilidad de los
recursos y datos, tanto como la oportunidad de los servicios tecnoldgicos que se
ofrecen.

Los aspectos a considerar son:

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados
a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacion.

5. Medidas de prevencion, deteccién y correccion que protejan a los sistemas de
informacién y a la tecnologia de la organizacion de software malicioso y virus
informéticos.”

Lo comentado se debe a que no se ha considerado la inclusion de politicas que regulen el
uso del perfil de administrador y para revisiones regulares de todas las cuentas de usuarios
y privilegios asociados, existiendo el riesgo de que se instale software no autorizado,
malware o que se altere indebidamente la configuracion del computador personal; asi
también existe el riesgo de que se presenten brechas entre los permisos y accesos
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autorizados por los duefios de los procesos y los permisos y accesos actuales que tengan
los usuarios de los sistemas de informacion.

Conclusién

El no contar con politicas que regulen el uso del perfil de administrador para los usuarios de
computadoras personales en la red y para revisiones regulares de todas las cuentas de
usuarios y los privilegios asociados, puede ocasionar la instalacion de software no
autorizado, malware o que se altere a la configuracion del computador personal y que se
presenten brechas entre los permisos y accesos autorizados por los duefios de los
procesos y los permisos y accesos actuales que tengan los usuarios de los sistemas de
informacion.

Recomendacién

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia
de la Informacion y Comunicaciones que establezca politicas y procedimientos escritos que
regulen: a) el uso del perfil de administrador para los usuarios de computadoras personales
en la red y b) las revisiones regulares de todas las cuentas de usuarios y los privilegios
asociados, a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacion.

Responsables: Gerente de Planificacion, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 de octubre de 2012.

6. La implementacion de los procedimientos y medios técnicos para el uso de Firmas
Electrénicas no se ha concluido. (410-17).

La EEQSA ha buscado los mecanismos para la implementacion de los procedimientos y
medios técnicos necesarios para permitir el uso de Firmas Electrénicas, sin embargo la
implementacion de esta herramienta tecnoldgica no ha concluido.

La Norma de Control Interno 410-17 referente a Firmas Electronicas estipula que:

“Las entidades, organismos y dependencias del sector publico, asi como las
personas juridicas que actien en virtud de una potestad estatal, ajustardn sus
procedimientos y operaciones e incorporaran los medios técnicos necesarios, para
permitir el uso de la firma electrénica de conformidad con la Ley de Comercio
Electronico, Firmas y Mensajes de Datos y su Reglamento”

El Gerente de Planificacion de la EEQSA con e-mail del 26-jul-12 inform6 a Auditoria lo
siguiente:
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“La Gerencia de Planificacion ha realizado acciones con personeros de la Secretaria
Nacional de la Administracion Publica SNAP, a efecto de lograr nuestra
incorporacion al Proyecto Gobierno por Resultados — GpR, quienes nos
manifestaron que eso solo sera posible cuando la EEQ termine la fase de transicion
de S. A. a Empresa Publica.”

“Asi también con el Sistema de Gestion Documental, que tiene a cargo la gestion del
sistema documental denominado QUIPUX, y el cual se gestiona con el uso de firma
electronica a ciertos niveles, respecto de lo cual y por alineamiento institucional que
los sustenta, también demanda de que la EEQ sea una Empresa Publica.”

Esta situacion no ha permitido generar las condiciones interinstitucionales que hagan
posible la implantacion de la Firma Electronica en la EEQSA,; por lo que existe el riesgo que
no se facilite el intercambio de documentos firmados por este medio con otras entidades
publicas, asi como tampoco permite que se agilite con la debida celeridad la tramitacion
formal de documentos.

Conclusién

El no haber concluido con la implementacién de los procedimientos y medios técnicos
necesarios para permitir el uso de Firmas Electrénicas, no facilita el intercambio de
documentos firmados por este medio con otras entidades publicas, asi como tampoco la
celeridad en la tramitacion formal de documentos.

Recomendacion
El Gerente General dispondra al Gerente de Planificacion que en coordinacién con todas

las Gerencias de la empresa, continien el desarrollo de las acciones administrativas
necesarias para procurar la implementacion del uso de la firma electrénica en la entidad.

Responsable: Gerente de Planificacion
Fecha tope de cumplimiento: 31 de diciembre de 2012

7. Las politicas y procedimientos tecnolégicos de retencién de informacion respecto a
la perpetuidad y recuperacion de los datos no han sido actualizados. (410-10,3).
La Direccion de Tecnologia de la Informacion y Comunicaciones cuenta con mecanismos
para asegurar el respaldo de la informacion histérica, pero las politicas y procedimientos
tecnolégicos de retencion de informacion respecto a la perpetuidad y recuperacion de los
datos, no han sido actualizados documentadamente para asegurar su migracion a
diferentes tipos de medios y tecnologias actuales.
La Norma de Control Interno 410-10 referente a Seguridad de Tecnologia de Informacién

menciona:
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“La unidad de tecnologia de informacion, establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos, para ello se aplicaran al menos las
siguientes medidas:

3. En los casos de actualizacion de tecnologias de soporte se migrara la informacion
a los medios fisicos adecuados y con estandares abiertos para garantizar la
perpetuidad de los datos y su recuperacion;”

Lo comentado se debe a la desactualizacion de las politicas y procedimientos tecnolégicos
relacionados con la retencion de informacion que aseguren la perpetuidad y recuperacion
de los datos de la Empresa, lo cual genera el riesgo de que no se puedan recuperar los
datos guardados en algunos medios de almacenamiento, debido a su deterioro fisico y a los
cambios de tecnologia.

Conclusién

La Direccion de Tecnologia de la Informaciéon y Comunicaciones no ha actualizado por
escrito las politicas y procedimientos tecnoldgicos de retencion de informacién en lo
relacionado a la perpetuidad y recuperacion de los datos definidos por la Empresa, por lo
qgue algunos datos guardados en ciertos medios de almacenamiento podrian no ser
accesibles cuando se necesiten, debido al deterioro fisico de los medios y a los cambios de
tecnologia.

Recomendacién

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia
de la Informacion y Comunicaciones, que se incorpore politicas y procedimientos
tecnolégicos referentes a la conservacion de informacion que aseguren la perpetuidad y
recuperacion de los datos definidos por la Empresa, tomando en cuenta un analisis de
costo/beneficio.

Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 30 de julio de 2013.

8. Los procedimientos de seguridad para el ingreso al Data Center por la noche o en fin
de semana no han sido documentados. (410-10,8).
Debido a las necesidades operativas del Data Center, existen funcionarios autorizados que
ingresan a este sitio en las noches o fines de semana, para solucionar problemas que se
presentan en el mismo; sin embargo no existen procedimientos de seguridad escritos que

regulen este ingreso.

La Norma de Control Interno 410-10 de “Seguridad de Tecnologia de Informacion” numeral
8 estipula que:
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“La unidad de tecnologia de informacion, establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos, para ello se aplicaran al menos las
siguientes medidas:

8. Definicion de procedimientos de seguridad a observarse por parte del personal
gue trabaja en turnos por la noche o en fin de semana.”

Lo comentado se debe a que las politicas y procedimientos de seguridad que regulan el
ingreso al Data Center no han sido documentados para los casos en que se necesite
ingresar por la noche o en fines de semana, lo que puede generar incidentes de seguridad.

Conclusién

La Direccion de Tecnologia de la Informacion y Comunicaciones no dispone de
procedimientos de seguridad escritos a observarse por parte del personal que necesita
ingresar por la noche o en fin de semana, por lo que eventualmente podrian producirse
incidentes de la seguridad en el Data Center.

Recomendacién

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia
de la Informacién y Comunicaciones que se incorporen procedimientos de seguridad
escritos a observarse por parte del personal que necesita ingresar por la noche o en fines
de semana.

Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 diciembre de 2012.

9. Los procedimientos existentes para la administraciéon de servicios de internet,
intranet, correo electrénico, no estan actualizados ya que no especifican la gestion
de sitios WEB de la entidad. (410-14,1).

El Procedimiento de Administracién de servicios de internet y correo electrénico” cédigo
DS.ASBD.423.PRO.06 existente que regula la administracion de estos servicios no
especifica la gestion de sitios WEB de la entidad; y tampoco se encuentra actualizado, tal
es asi que en el caso del correo electronico se hace referencia a la herramienta Lotus
Notes y no a la herramienta actual (RoundCube/ Thunderbird).

La Norma de Control Interno 410-14 referente a “Sitio Web, Servicios de Internet e Intranet”,
establece que:
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“Es responsabilidad de la unidad de tecnologia de informacion elaborar las normas,
procedimientos e instructivos de instalacion, configuracion y utilizacion de los
servicios de internet, intranet, correo electronico y sitio WEB de la entidad, a base de
las disposiciones legales y normativas y los requerimientos de los usuarios externos
e internos.”

Esto se debe a que cuando se desarrolld6 este procedimiento la DTIC no considerd
incorporar politicas y procedimientos relacionados con la gestion de sitios WEB, lo cual
puede dar lugar a una eventual mala utilizacién de los mencionados servicios y posibles
incidentes de seguridad.

Conclusién

El no actualizar las normas, procedimientos e instructivos de instalacién, configuracion y
utilizacién de los servicios de internet, intranet, correo electrénico y sitio WEB para la
EEQSA puede ocasionar que se generen incidentes de seguridad.

Recomendacion

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia
de Informacion y Comunicaciones, que actualice la normativa relacionada con la
instalacion, configuracion y utilizacibn de los servicios de internet, intranet, correo
electronico y sitio WEB, basados en las disposiciones legales y normativas y los
requerimientos actuales de los usuarios externos e internos.

Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 de diciembre de 2012.

10. Falta un procedimiento explicito respecto a la dependencia sobre personal clave.
(410-02,5).

La Direccion de Tecnologia de Informacion y Comunicaciones ha desarrollado una tabla
denominada “Remplazos por Competencias” en la que se han identificado los cargos claves
y candidatos que remplazarian a los titulares de éstos, asi como también se han valorado
las competencias, sin embargo ésta no ha sido complementada con un procedimiento que
instrumente la aplicabilidad de estos remplazos.

La Norma de Control Interno 410-02 referente a Segregacion de Funciones menciona lo
siguiente:

“Las funciones y responsabilidades del personal de tecnologia de informacién y de
los usuarios de los sistemas de informacion serdn claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades asignados
se ejerzan con suficiente autoridad y respaldo.”
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“La descripcion documentada y aprobada de los puestos de trabajo que conforman
la unidad de tecnologia de informacién, contemplara los deberes 'y
responsabilidades, asi como las habilidades y experiencia necesarias en cada
posicion, a base de las cuales se realizara la evaluacion del desempefio. Dicha
descripcién considerard procedimientos que eliminen la dependencia de personal
clave.”

Cuando DTIC realiz6 la tabla denominada “Remplazos por Competencias” no se considerd
la incorporacién de un procedimiento que instrumente la aplicabilidad de estos remplazos,
por lo que hay el riesgo que exista personal sobre quienes haya una excesiva dependencia
por ser los Unicos en tener ciertos conocimientos; exponiendo de esta manera a la
organizacion a un vacio de estos conocimientos en caso de ausencia temporal o definitiva
de ese personal.

Conclusién

No se considerd la incorporacién de un procedimiento que complemente e instrumente la
aplicabilidad de la tabla denominada “Remplazos por Competencias” por lo que no esta
asegurado que todos los puestos clave de Direccion de Tecnologia de la Informacién y
Comunicaciones cuenten con personal alterno en caso de contingencia.

Recomendacién

El Gerente General dispondra al Gerente de Planificacién y éste a su vez al Director de
Tecnologia de la Informacion y Comunicaciones que se complemente de manera explicita
la tabla denominada “Remplazos por Competencias” con: a) un procedimiento que
instrumente la aplicabilidad de estos remplazos y b) la denominacién de los cargos de los
remplazantes.

Responsables: Gerente de Planificacion, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 de diciembre de 2012

11. Los procedimientos de desarrollo de software no han sido actualizados para
contemplar los casos relacionados a cambios en las disposiciones legales y
normativas. (410-09,1).

Actualmente existen los siguientes documentos para cuando se realizan cambios a los
programas: Procedimiento de Ingenieria del Software — Cédigo DS.IS.751.PRO.01 y la
Metodologia de Desarrollo de Sistemas; pero éstos no han sido actualizados con
procedimientos escritos relacionados al mantenimiento y liberacibn de software de
aplicacion para los casos en que ocurran cambios a las disposiciones legales y normativas.

La Norma de Control Interno 410-09 relacionada con el Mantenimiento y Control de la
Infraestructura Tecnoldgica establece que:
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“La unidad de tecnologia de informacion de cada organizacién definira y regulara los
procedimientos que garanticen el mantenimiento y uso adecuado de la
infraestructura tecnoldgica de las entidades. Los temas a considerar son:

1. Definicion de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacion, por cambios a las disposiciones legales y normativas, por
correccion y mejoramiento de los mismos o por requerimientos de los usuarios.”

Cuando se realizaron los documentos anteriormente mencionados, no se contempld la
incorporacion de procedimientos especificos para estos casos, lo cual puede ocasionar que
se generen incidentes de seguridad e incumplimiento de leyes y normas.

Conclusién

El no contar con procedimientos especificos para mantenimiento y liberacion de software de
aplicacion para los casos en que ocurran cambios a las disposiciones legales y normativas
puede ocasionar que se presenten incidentes de seguridad e incumplimiento de leyes y
normas.

Recomendacién

El Gerente General dispondra al Gerente de Planificacion y éste al Director de Tecnologia
de la Informacién y Comunicaciones que se actualicen los procedimientos de desarrollo de
software existentes, para contemplar los casos en que por nuevas disposiciones legales y
cambios a las normas se deban modificar los programas, y se incluya en los requisitos la
documentacion legal que respaldan los cambios.

Responsables: Gerente de Planificacién, Director de Tecnologia de Informacion y
Comunicaciones

Fecha tope de cumplimiento: 31 de agosto de 2012.
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